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Zatacznik nr 1 do SWZ

Opis przedmiotu zaméwienia -

ustuga dostepu do platformy do zarzadzania tozsamoscia OKTA w modelu chmurowym (Saa$),
utrzymania platformy oraz wsparcia technicznego

Rozdziat |
Przedmiot zamoéwienia

e  Przedmiotem zaméwienia jest $wiadczenie przez Wykonawce na rzecz Zamawiajgcego ustug
dostepu, do platformy do zarzadzania tozsamoscia OKTA (dalej ,Platforma”) w modelu chmurowym
(SaaS), utrzymania Platformy oraz wsparcia technicznego (dalej ,Ustugi”) w zakresie:

1. aktualnie uzytkowanych przez Zamawiajacego modutéw w dotychczasowym ksztatcie, zapewniajac
ciggtos¢ i nieprzerwane funkcjonowanie Platformy w obecnej konfiguracji, udostepnionej pod
adresem mapgov.okta.com, w tym:

1.1. Modut Single Sign-On (SSO)
1.1.1.utrzymanie i konfiguracja aplikacji SSO (federacje SAML 2.0, OIDC, WS-Fed),
1.1.2.konfiguracja zasad logowania (adaptive authentication, MFA policies),
1.1.3.zarzadzanie dostepami do aplikacji zintegrowanych z OKTA,
1.1.4.0bstuga i weryfikacja integracji nowych aplikacji,
1.1.5.wsparcie w zakresie logowan uzytkownikow i ses;ji,

1.2. Modut Universal Directory

1.2.1.wymagany jest elastyczny, oparty na chmurze katalog,

1.2.2.mozliwos¢ nieograniczonej integracje z katalogami: Wsparcie dla Active Directory, LDAP
i aplikaciji,

1.2.3.nieograniczona liczba niestandardowych atrybutéw i pél uzytkownika,

1.2.4.mozliwo$¢ mapowania i transformacji atrybutéw,

1.2.5.umozliwia korzystanie z protokotu LDAP bez koniecznosci utrzymywania lokalnej
infrastruktury,

1.2.6.zapewnienie zgodnosci z politykami bezpieczeristwa Zamawiajacego,

1.3. Modut Lifecycle Management
1.3.1.utrzymanie proceséw provisioningowych i deprovisioningowych,
1.3.2.automatyzacja proceséw przydzielania i odbierania uprawnien,
1.3.3.utrzymanie integracji z aplikacjami SaaS i systemami lokalnymi,
1.3.4.wsparcie dla zarzadzania cyklem zycia kont pracownikéw i wspétpracownikéw,
1.3.5.monitorowanie i raportowanie przebiegu proceséw LCM;

2. dodatkowych modutéow:

2.1 Modut Device Access
2.1.1.weryfikuje uzytkownika przed przyznaniem dostepu,
2.1.2.umozliwia definiowanie zasad bezpieczehstwa dla konkretnych urzadzen,
2.1.3.zapewnia kontrole zgodnosci urzadzen z polityka bezpieczenstwa organizacji,

2.2. Modut Light Workforce Identity Workflows dla minimum 50 procesow
2.2.1.0bstuguje co najmniej 50 proceséw (np. onboarding, offboarding, zmiany rél i uprawnien),
2.2.2.umozliwia tworzenie przeptywdw pracy w prosty sposéb bez kodowania,
2.2.3.integruje sie z innymi systemami w organizacji, przyspieszajac i utatwiajac operacje
administracyjne,

2.3. Modut Adaptive MFA
2.3.1.dostosowuje poziom uwierzytelnienia do kontekstu logowania (lokalizacja, urzadzenie,
ryzyko),
2.3.2.wspiera wiele metod MFA (push, SMS, tokeny, biometryka),
2.3.3.zapewnia wyzszy poziom bezpieczenstwa bez obnizania wygody uzytkownika,
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2.4. Modut Identity Threat Protection
2.4.1.monitoruje logowania, zachowania i anomalia w dostepie uzytkownikéw,
2.4.2.wykrywa podejrzane aktywnosci (np. kradziez konta, nietypowe logowania),
2.4.3.automatycznie podejmuje dziatania prewencyjne, np. blokuje dostep lub wymusza MFA.

e W ramach realizacji przedmiotu zaméwienia Wykonawca zobowigzany jest zapewnic¢ dostep do
Platformy dla minimum 400 uzytkownikdéw.

e  Wykonawca bedzie zobowigzany do rozpoczecia Swiadczenia Ustug przez okres 12 miesiecy liczony
od dnia potwierdzenia odbioru nie wczesniej niz od dnia 18 grudnia 2025 r.

e  Wykonawca zapewni zgodno$¢ $wiadczenia Ustug oraz opracowanych dokumentow z
obowigzujacymi przepisami prawa, w szczegélnosci z:

1. rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych - dalej réowniez: ,RODO”) ). Wykonawca zobowigzany jest - w celu
potwierdzenia spetnienia wymogow dotyczacych ochrony danych osobowych - wypetni¢ raport
sporzadzony wg wzoru stanowigcego zatgcznik nr 1 do OPZ ,Opis srodkéw technicznych i
organizacyjnych wprowadzonych przez Wykonawce” i przekazaé¢ go wraz z ofertg. W zwigzku z
realizacjag Umowy, w zakresie w jakim jej wykonanie wigze sie z przetwarzaniem danych osobowych,
Wykonawca zawrze z Zamawiajagcym odrebng Umowe powierzenia przetwarzania danych
osobowych, zgodnie z art. 28 RODO wg wzoru stanowigcego zatagcznik do umowy.

Wykonawca zobowigzany jest realizowa¢ zamoéwienie zgodnie z obowigzujgcymi przepisami, w

szczegdblnosci z:

ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781),

2. ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania
publiczne?,

=

3. ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych?,
4. ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa®.
Rozdziat Il

1. Warunki wsparcia technicznego i utrzymania
1.1. Definicje

e Godziny pracy - dni robocze, od poniedziatku do pigtku, w godzinach od 8:00 do 17:00 z
pominieciem dni ustawowo wolnych od pracy.

e Przyjecie zgtoszenia -mailowe potwierdzenie przez pracownika dziatu wsparcia Wykonawcy
lub przez system rejestracji zgtoszen zarejestrowania zgtoszenia.

e Czas rozwigzania - czas, w jakim Wykonaweca usunie na Platformie zgtoszony incydent lub -
w przypadku gdy zgtoszenie nie dotyczy dziatania Platformy - dostarczy uzytkownikowi
rozwigzania.

1.2. Zakres wsparcia technicznego i utrzymania

Wykonawca zobowigzany jest do zapewnienia wsparcia technicznego i utrzymania obejmujacego :
- obstuge: telefoniczng, za pomocg poczty elektronicznej oraz systeméw zdalnej pomocy,

- dostep online do dokumentacji technicznej oraz poprawek do Platformy.

Wsparcie techniczne i utrzymanie obejmuije:
a) pomoc techniczng producenta Platformy;

! Dz.Urz.UE.L Nr 119, str. 1.
2Dz.U. 22024 r. poz. 307.
3Dz.U.z2023r. poz. 1270
4Dz.U.z2023r. poz. 913
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b) dostep do poprawek i nowych wersji Platformy;
c) zapewnienie zdalnej pomocy technicznej (telefoniczne, mailowe i online ) w jezyku polskim w
Godzinach Pracy;
d) obstuge zgtoszen typu ,How to”.

Wykonawca gwarantuje, Ze przez co najmniej 98,5% czasu $wiadczenia Ustugi (12 miesiecy) oraz
nie mniej niz 98,5% w ciagu kazdego miesigca kalendarzowego System bedzie dziatat
prawidtowo, to znaczy umozliwi zaréwno bezawaryjne, jak i zgodne z OPZ uzytkowanie.

1.3. Klasyfikacja zgtoszen

Wykonawca zobowigzany jest do klasyfikacji zgtoszeh Zamawiajgcego oraz i nadawania im

priorytetéow obstugi zgodnie z nastepujagcymi warunkami:

e Incydent o dotkliwosci S1- powstaje, gdy Platforma nie jest w stanie wtasciwie funkcjonowacd
zgodnie z opisem funkcjonalnosci zawartym w dokumentacji technicznej, a sytuacja ta wptywa
w sposéb niekorzystny na dziatalno$¢ Zamawiajacego w catosci.

¢ Incydent o dotkliwosci S2 - powstaje, gdy Platforma nie jest w stanie wtasciwie funkcjonowac,
zgodnie z opisem funkcjonalnosci zawartej w dokumentacji, a sytuacja ta wptywa w sposob
niekorzystny na dziatalno$¢ Zamawiajgcego i jednoczes$nie Platforma czeSciowo dziata.

e Incydent o dotkliwosci S3 - powstaje, gdy Platforma nie jest w stanie wtasciwie funkcjonowac,
zgodnie z opisem funkcjonalnosci zawartej w dokumentacji, a sytuacja ta nie wptywa w istotny
sposoéb na dziatalno$¢ Zamawiajacego.

e Incydent o dotkliwosci S4 - to drobne usterki i problemy majace znikomy wptyw na
funkcjonowanie Platformy.

1.4. Czasy reakcji i przewidywane czasy rozwiazania zgtoszen

Wykonawca zobowigzany jest do zapewnienia terminowego rozwigzywania zgtoszenh
Zamawiajacego
W oparciu o przyjete czasy reakcji i przewidywane czasy rozwigzania dla sklasyfikowanych zgtoszen:

e Incydent o dotkliwosci S1 - przyjecie zgtoszenia w ciggu 30 minut w Godzinach Pracy.
Przewidywany czas rozwiazania zgtoszenia 2 dni w Godzinach Pracy.

e Incydent o dotkliwosci S2 - przyjecie zgtoszenia w ciggu 4 godzin w Godzinach Pracy.
Przewidywany czas rozwigzania zgtoszenia do 4 dni w Godzinach Pracy.

e Incydent o dotkliwosci S3 - przyjecie zgtoszenia w ciggu 8 godzin w Godzinach Pracy.
Przewidywany czas rozwigzania zgtoszenia w ciggu 10 dni w Godzinach Pracy.

e Incydent o dotkliwosci S4 - przyjecie zgtoszenia w ciggu 12 godzin w Godzinach Pracy.
Przewidywany czas rozwigzania zgtoszenia przy nastepnej aktualizacji producenta.

1.5. Sposéb dostepu do Platformy
W ramach kontynuacji $wiadczenia Ustug Zamawiajagcy wymaga utrzymania portalu
mapgov.okta.com z jej petng konfiguracja.

2. Wymagania techniczne dostepu do Platformy

e Wospierane systemy operacyjne: Windows 10 / 11, macOS (najnowsze wersje).

e Wospierane przegladarki: Google Chrome (ostatnie 2 wersje), Microsoft Edge (Chromium), Mozilla
Firefox (ostatnie 2 wersje), Apple Safari (na macOS i iOS).

e Aplikacja mobilna (dla MFA) Okta Verify dostepna w: Google Play (Android 8.0 lub nowszy), App
Store (iOS 15 lub nowszy).

e Wymaga potaczenia z Internetem (Wi-Fi lub dane mobilne) aparatu (do zeskanowania kodu QR
przy pierwszej konfiguracji).

Rozdziat Il
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Gtowny kod CPV: 72222300-0 - Ustugi w zakresie technologii informacji, 72253100-0 - Ustugi w
zakresie utrzymania oprogramowania, 72212732-9 - Oprogramowanie do zarzadzania tozsamoscia
uzytkownika, 72267000-4 - Ustugi w zakresie konserwacji i wsparcia oprogramowania.

Zatacznik nr 1

do opisu przedmiotu zamoéwienia: Opis technicznych i organizacyjnych $rodkéw ochrony danych
osobowych wprowadzonych przez Wykonawce - zestawienie srodkéw w wersji edytowalnej do
zataczenia do oferty stanowi Zatacznik nr 5 do SWZ.

L.p.

TAK/NIE W przypadku braku
zabezpieczenia nalezy
uzasadnié

Wdrozone srodki bezpieczenstwa

. Srodki ochrony fizycznej

Serwery zlokalizowane sg na terytorium Europejskiego
Obszaru Gospodarczego.

Serwery zlokalizowane sg w pomieszczeniach z dostepem
wytacznie dla oséb posiadajacych nadane uprawnienia
(System Kontroli Dostepu - SKD, System Zarzadzania
Kluczami - SZK).

Stuzba ochrony prowadzi catodobowa, fizyczng ochrone
budynku.

Hol gtowny i teren wokot budynku jest objety monitoringiem
wizyjnym (CCTV).

Dane osobowe Zamawiajgcego s3g przechowywane
w pomieszczeniu zabezpieczonym drzwiami zwyktymi (nie
wzmacnianymi, hie przeciwpozarowymi).

Dane osobowe Zamawiajgcego s3g przechowywane
W pomieszczeniu zabezpieczonym drzwiami o podwyzszone;j
odpornosci ogniowej.

Dane osobowe Zamawiajgcego s3g przechowywane
w pomieszczeniu zabezpieczonym drzwiami o podwyzszone;j
odpornosci na wtamanie.

Dane osobowe Zamawiajacego (w tym dane s3
przechowywane w pomieszczeniu, w ktérym okna
zabezpieczone s3 za pomoca krat, rolet lub folii
antywtamaniowe;j.

Pomieszczenia wyposazone sg w system alarmowy
przeciwwtamaniowy (SSWiN).

Dostep do pomieszczen objety jest systemem kontroli
dostepu (SKD).

Dostep do pomieszczen objety jest zasadami zarzadzania
dostepem do kluczy do pomieszczen (np. system zarzadzania
kluczami, depozytory - SZK)

Dostep do pomieszczen kontrolowany jest przez system
monitoringu z zastosowaniem kamer przemystowych (CCTV).

Dostep do pomieszczern w czasie nieobecnosci
zatrudnionych tam pracownikéw nadzorowany przez stuzbe
ochrony.

Pomieszczenia sg zabezpieczone przed skutkami pozaru za
pomoca systemu przeciwpozarowego i / lub wolnostojacej
gasnicy.

Kopie zapasowe przechowywane sg w réznych lokalizacjach,
na réznych nosnikach.

Il. Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej
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Zastosowano urzadzenia typu UPS, generator pradu i / lub
wydzielong sie¢ elektroenergetyczng, chronigce system
informatyczny przed skutkami awarii zasilania.

Kazdy pracownik otrzymuje imienny identyfikator do
systeméw informatycznych.

Dostep do zasobow Zamawiajacego zabezpieczony jest za
pomocgy procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

System informatyczny zapewnia wymuszenie na uzytkowniku
okresowa zmiane hasta.

System informatyczny zapewnia zmiane hasta w razie
zaistniatej potrzeby.

Zastosowano srodki uniemozliwiajgce wykonywanie
nieautoryzowanych kopii przy uzyciu systemow
informatycznych.

Zastosowano system rejestracji dostepu do systemu.

Zastosowano s$rodki kryptograficznej ochrony danych
przekazywanych droga teletransmisji.

Dostep do srodkéw teletransmisji zabezpieczono za pomoca
mechanizmdéw uwierzytelnienia.

Zastosowano $rodki ochrony przed szkodliwym
oprogramowaniem, takim jak np. robaki, wirusy, konie
trojanskie, rootkity. (oprogramowanie antywirusowe).

Oprogramowanie posiada licencje i jest na biezgco
aktualizowane.

Uzyto system Firewall do ochrony dostepu do sieci
komputerowej.

Uzyto system IDS/IPS do ochrony dostepu do sieci
komputerowej.

Zapewniono zdolnos$¢ do szybkiego przywrdécenia
dostepnosci informacji i dostepu do nich w razie incydentu
fizycznego i technicznego.

Dostep do danych osobowych Zamawiajgcego zabezpieczony
zostat przed nieautoryzowanym uruchomieniem za pomoca
hasta BIOS.

1I. Srodki ochrony w ramach narzedzi programowych i baz danych

Wykorzystano $rodki pozwalajgce na rejestracje zmian
wykonywanych na poszczegdélnych elementach danych.

Zastosowano srodki umozliwiajgce okreslenie praw dostepu
do wskazanego zakresu danych w ramach przetwarzanych
informaciji.

Dostep do zasobow Zamawiajacego wymaga
uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

Dostep do zasobow Zamawiajgcego wymaga uwierzytelnienia
przy uzyciu karty procesorowej oraz kodu PIN lub tokena.

Dostep do zasobéw Zamawiajacego wymaga
logowania/uwierzytelnienia poprzez uwierzytelnianie
wielopoziomowe, np. 2FA (uwierzytelnianie
dwusktadnikowe).

Dostep do zasobéw Zamawiajacego wymaga uwierzytelnienia
z wykorzystaniem technologii biometrycznej.
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Zastosowano systemowe $rodki pozwalajgce na okreslenie
odpowiednich praw dostepu do zasobéw informatycznych dla
poszczegblnych uzytkownikéw systemu informatycznego.

Zastosowano mechanizm wymuszajacy okresowa zmiane
haset dostepu do zasobéw Zamawiajacego.

Zastosowano kryptograficzne srodki ochrony danych.

Zainstalowano wygaszacze ekranéw na stanowiskach,
na ktorych przetwarzane s3 dane osobowe Zamawiajgcego.

Zastosowano mechanizm automatycznej blokady dostepu do
systemu informatycznego stuzacego do przetwarzania
informacji Zamawiajacego ( w tym danych osobowych)

w przypadku dtuzszej nieaktywnosci pracy uzytkownika.

IV. Srodki organizacyjne

Osoby zatrudnione przy przetwarzaniu danych zostaty
zaznajomione z przepisami dotyczacymi ochrony danych
osobowych.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych
osobowych w zakresie zabezpieczen systemu
informatycznego.

Cyklicznie doskonalona jest wiedza oséb zatrudnionych przy
przetwarzaniu informacji poprzez cykliczne szkolenia oraz
inne dziatania podnoszace swiadomos¢ w przedmiotowym
obszarze.

Wprowadzono/okreslono zasady ochrony danych osobowych
przetwarzanych w systemach teleinformatycznych.

Osoby zatrudnione przy przetwarzaniu danych osobowych
zobowigzane zostaty do zachowania ich w tajemnicy.

Dostep do pomieszczen po godzinach pracy nie jest mozliwy
dla 0séb trzecich (np. firmy sprzatajacej) badz dostep ten jest
szczegbtowo nadzorowany.

Monitory komputeréw, na ktérych przetwarzane sg dane
osobowe ustawione sg w sposéb uniemozliwiajgcy wglad
osobom postronnym w przetwarzane dane.

Osoby zatrudnione przy przetwarzaniu danych osobowych
zobowigzane zostaty do zabezpieczania nieuzywanych

w danym momencie systeméw poprzez blokade ekranu lub
w inny réwnowazny sposéb - zgodnie z polityka czystego
ekranu.

Okreslono zakres oraz czestotliwos¢ tworzenia kopii
zapasowych.

Okreslono procedury odtwarzania systemu po awarii oraz ich
testowania.

Przeprowadzono szacowanie ryzyka dla aktywéw w ktérych
beda przetwarzane beda dane osobowe Zamawiajacego.

Wdrozenie wymogdw dotyczacych bezpieczenstwa
informacji potwierdzone jest stosownymi certyfikatami.

Wdrazanie nowych rozwigzan odbywa sie zgodnie z zasadag
Lprivacy by design”.

Wdrazanie nowych rozwigzan odbywa sie zgodnie z zasadag

nn»n

z zasadg ,privacy by default”.

Prowadzona jest ocena skutkéw dla ochrony danych.

Gwarantowana jest realizacja praw oséb, ktérych dane
dotycza.




KRAJOWY
PLAN
=—u_- ODBUDOWY

Rzeczpospolita

- Polska

Sfinansowane przez a :
Unie Europejska Cyberbezpieczny
NextGenerationEU ~1? Rzqd

Gwarantowane jest przestrzeganie procedury informowania
Administratora o naruszeniu ochrony danych osobowych.

Prowadzony jest monitoring funkcjonujacego systemu
ochrony danych osobowych.

Prowadzona jest ewidencja oséb upowaznionych
do przetwarzania danych osobowych.

Do przetwarzania danych osobowych dopuszczone s3 jedynie
osoby posiadajace upowaznienie do przetwarzania danych
osobowych.

Wdrozona i stosowana jest polityka okreslajgcg zasady
ochrony danych osobowych.




